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들어가며

• 미리 죄송합니다. (시스템 프로그래밍 수업을 Rust로 한다고 생각하세요.)
• Rust의 기본 기능들을 모르면 코드를 이해하는데 어려울 수 있습니다.
• Rust 동시성은 이렇게 사용하는구나 정도로 보시면 좋습니다.
• 발표 자료와 예제 코드는 다음 저장소에 올릴 예정입니다.

https://github.com/utilForever/2025-DEVCON-Rust-Concurrency
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Rust Quiz

• 다음 코드의 출력 결과는? 그리고 이렇게 출력되는 이유는?
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Rust에서 스레드를 사용하는 방법 (1) : Fork Join



싱글 스레드에서의 프로그램 실행

• 다음과 같은 코드가 있다고 하자.



싱글 스레드에서의 프로그램 실행

• 이 프로그램은 다음과 같이 실행된다.



싱글 스레드에서의 프로그램 실행

• 하지만 처리해야 할 파일이 수천 개라면 어떻게 해야 할까?



싱글 스레드에서의 프로그램 실행

• 각 파일은 서로 독립적이므로 나눠서 처리하면 작업 속도를 쉽게 높일 수 있다.



Fork-Join

• 우리는 이 패턴을 Fork-Join 병렬 처리라고 한다.
• Fork(포크)는 새 스레드를 시작하는 걸 의미한다.
• Join(조인)은 스레드가 끝나길 기다리는 걸 의미한다.



Fork-Join의 장점

• 구현하기 쉽다.
• 병목 현상이 없다.
• 성능을 예측하기 쉽다.
• 프로그램의 정확성을 추론하기 쉽다.



Fork-Join 써보기

• std::thread::spawn 함수를 사용해 새 스레드를 시작한다.







join() 메소드가 하는 일

• std::thread::result를 반환하며, 자식 스레드가 패닉에 빠졌으면 오류로 간주한다.
• C++의 기본 동작은 프로세스를 중단하는 것이다.

Java와 C#의 기본 동작은 자식 스레드의 예외를 터미널에 덤프한 다음 그냥 잊는 것이다.
• Rust의 패닉은 안전하며, 스레드별로 발생한다.

스레드 간의 경계는 패닉을 위한 방화벽 역할을 하므로,
패닉은 한 스레드에서 그 스레드가 의존하는 다른 스레드로 무작정 퍼지지 않는다.

• 자식 스레드의 패닉을 부모 스레드에게 전파할 것인가 여부를 직접 선택할 수 있다.





18

Rust에서 스레드를 사용하는 방법 (2) : Channel



채널

• 한 스레드에서 다른 스레드로 값을 보내기 위한 단방향 도관이다.
• 스레드 세이프한 큐라고 봐도 무방하다.



채널

• 한쪽 끝은 데이터를 보낼 때 쓰고, 다른쪽 끝은 데이터를 받을 때 쓴다.
• Unix의 파이프(Pipe)와 비슷하다.



채널

• sender.send(item)은 값 하나를 채널에 넣고, receiver.recv()는 이 값을 뺀다.
• 소유권은 보내는 스레드에서 받는 스레드로 넘어간다.
• 채널이 비었으면 받는 스레드는 누군가 값을 보낼 때까지 블록된다.



값 보내기

• 파일을 읽는 스레드를 생성하는 코드



값 받기

• 값을 보내는 반복문을 실행하는 스레드가 준비되었으니,
이제 receiver.recv()를 호출하는 반복문을 실행하면 된다.



채널의 기능

• std::sync::mpsc에서 mpsc는 무엇일까?
멀티 프로세서, 싱글 컨슈머(Multi-Producer,  Single-Consumer)의 약자로
Rust의 채널이 제공하는 통신의 종류를 한마디로 설명해 준다.



채널의 기능

• Sender<T>는 Clone 트레잇을 구현하고 있다.
• 보내는 쪽이 여럿인 채널을 얻으려면 일반 채널을 하나 만들고

보내는 쪽을 원하는 수만큼 복제하면 된다.
• 각 Sender 값은 다른 스레드로 옮길 수 있다.

• Receiver<T>는 복제할 수 없으므로 같은 채널에서 값을 받는
여러 스레드가 필요한 경우에는 Mutex가 필요하다.
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Rust는 어떻게 스레드를 안전하게 만드는가



Send와 Sync

• Rust에서 스레드 안전성과 관련된 이야기는 두 가지 기본 제공 트레잇인
std::marker::Send와 std::marker::Sync의 여하에 달려 있다.
• Send를 구현하고 있는 타입은 값 전달을 써서 다른 스레드에 넘겨도 안전하다.

이들은 스레드 간에 이동될 수 있다.
• Sync를 구현하고 있는 타입은 mut가 아닌 레퍼런스 전달을 써서 다른 스레드에 넘겨도 안전하다.

이들은 스레드 간에 공유될 수 있다.

• 안전하다는 건 데이터 경합과 정의되지 않은 동작이 없다는 뜻이다.



Send와 Sync

• 대부분의 타입은 Send면서 Sync다.



예외 사항

• Send지만 Sync가 아닌 타입도 있는데, 보통 의도적인 결정일 때가 많다.
mpsc::Receiver는 이런 특성을 이용해서 mpsc 채널의 받는 쪽을
한 번에 한 스레드에서만 쓸 수 있게 보장한다.

• 소수지만 Send도 아니고 Sync도 아닌 타입은
대부분 스레드 세이프하지 않은 방식으로 가변성을 이용한다.



예외 사항 ‒ Rc<T>

• Rc<String>이 Sync여서 Rc 하나를 공유된 레퍼런스를 통해서 스레드 간에
공유할 수 있다면 무슨 일이 벌어질까?



예외 사항 ‒ Rc<T>

• Rc<String>이 Sync여서 Rc 하나를 공유된 레퍼런스를 통해서 스레드 간에
공유할 수 있다면 무슨 일이 벌어질까?



예외 사항 ‒ Rc<T>

• Rc<String>이 Sync여서 Rc 하나를 공유된 레퍼런스를 통해서 스레드 간에
공유할 수 있다면 무슨 일이 벌어질까?
• 두 스레드가 동시에 Rc를 복제하려고 하면 두 스레드가 공유된 레퍼런스 카운트를

증가시키기 때문에 데이터 경합이 생긴다.
• 이렇게 되면 레퍼런스 카운트가 부정확해져서 해제 후 사용이나 중복 해제 등

정의되지 않은 동작을 하게 된다.



예외 사항 ‒ Rc<T>

• 따라서 다음 코드는 데이터 경합을 유발해 오류가 발생한다.
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Rust에서 스레드를 사용하는 방법 (3) : Mutex



뮤텍스란?

• 뮤텍스(Mutex) 또는 락(Lock)은 특정 데이터를 여러 스레드가 필요로 할 때
강제로 번갈아가며 접근하도록 만들기 위해서 쓴다.



뮤텍스가 유용한 이유

• 뮤텍스는 데이터 경합(Data Race),
즉 바쁘게 돌아가는 여러 스레드가 동시에 같은 메모리를 읽고 쓰는 상황을 방지한다.
• C++과 Go에서는 데이터 경합이 정의되지 않은 동작이다.
• Java와 C#에서는 크래시가 발생하지 않는다고 약속하지만,

데이터 경합의 결과가 무의미한 건 마찬가지다.

• 설령 데이터 경합이 없다고 하더라도,
또 읽고 쓰는 작업이 전부 프로그램 순서에 따라 차례로 진행되더라도,
뮤텍스가 없으면 다른 스레드의 동작이 임의의 방식으로 뒤섞일 가능성이 있다.



뮤텍스가 유용한 이유

• 뮤텍스는 불변성(Invariant), 즉 보호되는 데이터가 만족해야 하는
규칙이 있는 프로그래밍을 지원한다. 이 규칙은 데이터를 생성할 때 부여해서
항상 임계 영역(Critical Section)으로 유지하고 관리한다.



C++ 뮤텍스의 문제점

• C++에서는 대부분의 언어와 마찬가지로 데이터와 락이 별개의 객체다.
그래서 “모든 스레드는 데이터를 건드리기 전에 반드시 뮤텍스를 획득하세요.”라고
주석을 남겨두는 것 외에는 제대로 설명할 방법이 없다.

• 그러나 아무리 주석을 잘 남겨 둬도 컴파일러는 안전한 접근을 강제할 수 없다.
실수로 뮤텍스를 획득하지 않으면 정의되지 않은 동작이 발생한다.
이 경우 재현하고 고치기가 극도로 어려운 버그로 남게 된다.



Mutex<T>

• 이제 Rust의 뮤텍스를 살펴 보자.



Rust 뮤텍스

• C++과 달리 보호할 데이터가 Mutex 안에 저장된다.
• Mutex를 생성하는 건 Box나 Arc를 생성하는 것과 비슷해 보이지만,

Box와 Arc는 힙 할당을 의미하는 반면 Mutex는 오로지 락에 관한 것이다.
• Mutex를 힙에 할당하고 싶다면 그렇게 요구하면 되는데,

전체 애플리케이션에 대해서는 Arc::new를 쓰고 보호할 데이터에 대해서만 Mutex::new를 쓴다.
• 이들 타입은 같이 쓰일 때가 많은데 Arc는 스레드 간에 뭔가를 공유할 때 유용하고,

Mutex는 스레드 간에 공유된 변경할 수 있는 데이터가 있을 때 유용하다.



오염된 뮤텍스

• Mutex::lock()은 JoinHandle::join()과 같은 이유로, 즉 다른 스레드가
패닉에 빠졌을 때 실패를 매끄럽게 처리하기 위해서 Result를 반환한다.
• handle.join().unwrap()이라고 쓰면

Rust에게 한 스레드의 패닉을 다른 스레드로 전파하라고 말하는 것이다.
• mutex.join().unwrap()도 마찬가지다.



오염된 뮤텍스

• 스레드가 Mutex를 획득한 상태에서 패닉에 빠지면
Rust는 그 Mutex를 오염되었다(Poisoned)고 표시한다.
• 이 오염된 Mutex에 대고 lock을 호출하면 Result가 Err로 반환된다.
• 이 뒤에 오는 .unwrap() 호출은 Rust에 그런 일이 벌어지면 패닉에 빠지라고 말하는 것이다.
• 따라서 다른 스레드의 패닉이 이쪽으로 전파된다.
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Mutex의 대체재 : RwLock



읽기/쓰기 락

• 서버 프로그램은 한 번 읽어오면 거의 바뀔 일이 없는 구성 정보를 가지고 있을 때가 
많다.
• 대부분의 스레드는 구성을 조회하는데 그치겠지만,

구성이 바뀔 가능성이 열려 있으므로 반드시 락을 써서 보호해야 한다.
• 뮤텍스는 이런 경우에도 통하겠지만 불필요한 병목을 만든다.

스레드가 구성을 바꾸지 않고 조회하기만 한다면 굳이 줄을 세워 관리할 이유가 없다.
• 이럴 때 쓰라고 만든 게 바로 읽기/쓰기 락, 즉 RwLock이다.



읽기/쓰기 락

• 읽는 메소드는 RwLock::read()를 쓴다.



읽기/쓰기 락

• 쓰는 메소드는 RwLock::write()를 쓴다.
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특정 조건이 필요하다면 : Condvar



조건 변수

• 스레드는 특정 조건이 참이 될 때까지 기다려야 하는 경우가 많다.
• 서버가 종료하는 과정에서 메인 스레드는 다른 스레드가 전부 일을 마칠 때까지 기다려야 할 수 있다.
• 워커 스레드가 할 일이 없을 때는 처리할 데이터가 생길 때까지 기다려야 한다.
• 분산 합의 프로토콜을 구현하고 있는 스레드는 응답한 피어(Peer) 수가

정족수를 채울 때까지 기다려야 할 수 있다.



조건 변수

• 이럴 때는 조건 변수(Condition Variable)를 써서
프로그램 안에 직접 원하는 조건을 만들 수 있다.
• Rust에서는 std::sync::Condvar 타입이 조건 변수를 구현하고 있다.
• Condvar에는 .wait()와 .notify_all() 메소드가 있다.

.wait()는 다른 스레드가 .notify_all()을 호출할 때까지 블록된다.



조건 변수

• 원하는 조건이 참이 되면 Condvar::notify_all(또는 notify_one)을 호출해서
대기 중인 스레드를 전부 깨운다.

• 조건이 참이 될 때까지 잠든 채로 대기하려면 Condvar::wait()을 쓴다.
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원자적 연산이 필요하다면 : Atomic



원자성

• std::sync::atomic 모듈에는 락이 없는 동시성 프로그래밍을 위한
원자적 타입이 포함되어 있다.
• 일부 추가 기능을 제외하면 기본적으로 C++의 원자성 지원과 동일하다.
• AtomicIsize, AtomicUsize

• AtomicI8, AtomicI16, AtomicI32, AtomicI64

• AtomicBool

• AtomicPtr<T>



원자성

• 원자적 타입은 평범한 산술과 논리 연산자가 아니라
원자적 연산(Atomic Operation)을 수행하는 메소드를 사용한다.
• 각기 다른 로드, 스토어, 익스체인지를 비롯해서 다른 스레드가 같은 메모리 위치를 건드리는

원자적 연산을 수행하더라도 하나의 단위로 안전하게 처리되는 산술 연산이 포함된다.
• 예를 들어, atom이라는 이름의 AtomicIsize를 증가시키려면 다음처럼 하면 된다.



원자성

• 원자성의 쉬운 예로 취소가 있다.
• 예를 들어, 비디오 렌더링과 같이 오래 걸리는 계산을 수행하는 스레드가 있는데

이를 비동기적으로 취소할 수 있게 만들고 싶다고 하자.
• 문제는 종료시킬 스레드와 어떤 식으로 통신해야 좋을 지 모른다는 건데,

이럴 때 공유된 AtomicBool을 쓰면 간단히 해결할 수 있다.



원자성

• 워커 스레드는 다음과 같다.



원자성

• 메인 스레드가 워커 스레드를 취소하기로 결정하면 AtomicBool에 true를 저장하고
스레드가 종료될 때까지 기다린다.



정리

• 핵심 개념 요약
• Fork-Join: 작업 분할과 병렬 처리의 기본 패턴
• Channel: 안전한 메시지 전달을 통한 스레드 간 통신
• Mutex & Condvar: 공유 자원 접근과 조건 동기화
• Atomic: 락 없이 수행 가능한 원자적 연산

• Rust의 동시성 안전성
• 컴파일 타임 검증: 소유권과 빌림 시스템으로 데이터 경쟁 예방
• 런타임 안정성: 패닉 발생 시 뮤텍스 오염 처리 등 안전한 오류 처리 메커니즘
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옥찬호
42dot / Embedded Software Engineer
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